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Wedtug nas aspekt bezpieczefistwa pozostaje niekwestionowanym
priorytetem w codziennym zyciu Twojej firmy. Efektywne zarzadza-
nie bezpieczefistwem wymaga zaangazowania potencjatu wiedzy
nie podlegajacego dewaluacji. Orientacja ta sugeruje ustanowienie
trwatych relacji z kompetentnym partnerem, jakim jest Wola Info.
Pozyskanie zaufanego doradcy i reaktywnego kooperanta rozkta-
dajacego prewencyjny parasol nad infrastruktura informatyczna,
bedzie gwarantem bezpieczefistwa danych.

B ZARZADZANIE BEZPIECZENSTWEM INFORMAC)I
W PRZEDSIEBIORSTWIE

Znaczenie informacji we wspétczesnym przedsiebiorstwie

Informacja i jej ciggta dostepnos¢ stanowia fundament prawidto-
wego funkcjonowania coraz wiekszej liczby organizacji. Dane, ktére
sg sktadowane i przetwarzane gtéwnie w systemach teleinformatycz-
nych przedsiebiorstwa, stuza nie tylko pracownikom ale podlegaja
wymianie z partnerami biznesowymi w zakresie realizacji statutowych
zadan firmy. Ponadto informacja udostepniana jest takze inwestorom
w przypadku prezentacji wynikéw dziatania organizacji oraz klientom
jako potwierdzenie zrealizowanych zobowigzan. Utrata integralnosci,
dostepnosci lub poufnosci informacji na kazdym z etapéw jej zycia
moze prowadzi¢ do strat finansowych, konsekwencji prawnych, czy
zaktocenia ciggtosci dziatania przedsiebiorstwa. Rezultatem braku
optymalnego bezpieczenhstwa informacji moze by¢ utrata wizerun-
ku przedsiebiorstwa, a nawet koniec dalszego istnienia na rynku.
W profesjonalnie zarzadzanych organizacjach Swiadomos¢ wartosci
informacji w biznesie jest nieodtagcznym atrybutem strategii rozwoju
elementéw bezpieczerstwa informacji.

Zapewnienie bezpieczehstwa informacji jest zadaniem ztozonym,
wymagajacym usystematyzowanego podejscia — wdrozenia Systemu
Zarzadzania Bezpieczefistwem Informacji (ang. Information Security
Management System) obejmujacego nastepujace obszary:

— bezpieczenstwa teleinformatycznego
— bezpieczenstwa osobowego

— bezpieczenstwa prawnego

- bezpieczenstwa fizycznego

Warunkiem osiggniecia maksymalnego poziomu bezpieczehstwa in-
formacji jest kompleksowe objecie systemem wymienionych powyzej
obszaréw.

System Zarzadzania Bezpieczefistwem Informacji oparty na ogélnie
przyjetych standardach (polska norma PN-ISO/IEC 27001:2007) po-
zwala ocenit zdolnosci instytucji do spetniania wymagan postawio-
nych wewnatrz organizacji oraz z punktu widzenia oczekiwan klien-
toéw lub organéw nadzoru.

Dziataj Planuj

Sprawdz

Wykonuj

Odpowiednie zaprojektowanie i wdrozenie SZBI uzaleznione jest od
precyzyjnie zdefiniowanych celéw biznesowych, potrzeb przedsiebior-
stwa, realizowanych proceséw i zachodzacych miedzy nimi interakgji
oraz wielkosci i struktury instytucji.

Podejscie procesowe (Planuj, Wykonuj, Sprawdz, Dziataj) koncentruje
uwage uzytkownikéw na nastepujacych zagadnieniach:

— zrozumieniu biznesowych wymagan bezpieczefistwa
informacji oraz potrzebie ustanowienia zasad
i celow jej bezpieczenstwa

— wdrazaniu i eksploatowaniu zabezpieczen, w kontekscie
kompleksowego zarzadzania ryzykiem w instytucji

— monitorowaniu i dokonywaniu przegladu wydajnosci
oraz skutecznosci SZBI

- ciggtym doskonaleniu w oparciu o obiektywny pomiar

Zalety usystematyzowanego zarzadzania
bezpieczenstwem informacji

— Okreslenie podstawowych zasad zwigzanych z bezpiecznym
przetwarzaniem informacji

— Wazrost poziomu bezpieczefistwa informacji w organizacji

— Usprawnienie zarzadzania informacjami

— Okreslenie zasad postepowania w sytuacjach awaryjnych

— Budowanie profesjonalnego wizerunku organizacji godnej
zaufania, poparte dodatkowo certyfikatem

— Zwiekszenie Swiadomosci pracownikéw na temat
wiasciwego podejscia do informacji

— Okreslenie odpowiedzialnosci i uprawnief pracownikéw
w obszarze bezpieczenstwa informacji

— Wdrozenie mechanizméw regularnej weryfikacji
skutecznosci stosowanych zabezpieczen



W ZARZADZANIE INFORMACJA
O BEZPIECZENSTWIE | ZDARZENIAMI

Ciagte monitorowanie poziomu bezpieczeiistwa informacji

Mnogos¢ wystepujacych zagrozen bezpieczehstwa informagji i infra-
struktury technicznej przetwarzajacej dane, stanowi duze wyzwanie
dla wspétczesnego przedsiebiorstwa. Sprowadzenie zagrozeh do ak-
ceptowalnego dla organizacji poziomu ryzyka wymaga zastosowania
wielu technicznych i nietechnicznych Srodkéw bezpieczenstwa, kté-
rych dziatanie i skutecznos¢ musi podlegac ciggtemu monitorowaniu.
W zwigzku z powyzszym dokonuje sie systematycznych przegladow
dziennikéw zdarzeh urzadzehn w poszukiwaniu incydentéw wskazu-
jacych na wystgpienie naduzycia. Ponadto prowadzi sie okresowe
badania system6éw bezpieczehstwa pod wzgledem skutecznosci
dziatania, ktorych wyniki sa uwzgledniane w procesie monitorowania
logéw. Powyzsze dziatania maja na celu nie naruszanie integralnosci,
dostepnosci i poufnosci informacji, a w konsekwencji ochrone przed
zakt6ceniami funkcjonowania proceséw biznesowych w organizagji.

System Zarzadzania Informacjg o Bezpieczefstwie i Zdarzeniami
(ang. SIEM - Security Information and Event Management) jest od-
powiedzig na potrzeby zwigzane z zarzadzaniem informacja o bez-
pieczefistwie. Ponadto stanowi skuteczne narzedzie przeznaczone
do automatyzacji procesu monitorowania skutecznosci dziatania me-
chanizméw ochrony bezpieczefistwa informacji. Mechanizm dziatania
SIEM polega na monitorowaniu dziennikéw zdarzeh aplikacyjnych
systemow i urzadzen, przetwarzajac je za pomocg wbudowanych na-
rzedzi analitycznych.

1. Wykrywanie zdarzen: przetwarzanie informacji
0 bezpieczenstwie z technicznych srodkéw bezpieczenstwa
(FW, IDS/IPS, AV, audyt po datnosci)

2. Analiza: korelacja zdarzen, ocena ich skutecznosci i wptywu
na biznes, ocena ryzyka i spetnienie zgodnosci z regulacjami
wymogami formalnymi

Incydenty

_o—

Zdarzenia 1,000,000s

40—

Informacja o bezpieczefnstwie 1,000,000,000s

WOWAINFO

delivering time

Przy podejmowaniu decyzji o wyborze rozwigzah idealnie dopa-
sowanych do potrzeb organizacji oraz rozwigzah oferowanych
przez SIEM, kluczowym kryterium jest minimalizacja zagrozen dla
bezpieczefstwa informacji, zidentyfikowanych na etapie analizy
zasobow i oceny ryzyka.

Zadania stawiane przed SIEM

- Gromadzenie danych o dziataniu zaimplementowanych
mechanizméw ochrony bezpieczefistwa informacji

- Kontrola skutecznosci dziatania mechanizméw
ochrony zasobéw informacyjnych

— Automatyczne wykrywanie incydentéw bezpieczeristwa
i wsparcie dla procesu ich rozwigzywania

— Przekrojowa analiza zgromadzonych danych o zdarzeniach,
ukierunkowana na osiagniecie i spetnianie regulacji formalnych
i prawnych (np. SOX, Basel I/11, ISO/IEC 17799:2005,
ISO/IEC 27000, polityka bezpieczenstwa organizacji).

— Wsparcie dla ciggtego procesu oceny ryzyka i zarzadzania
ryzykiem w Srodowisku systeméw informatycznych

Korzysci z wdrozenia narzedzi wspierajacych
monitorowanie poziomu bezpieczehstwa informacji

Wdrozenie skutecznego Systemu Zarzadzania Informacjg o Bez-
pieczenstwie i Zdarzeniami w organizacji, spetniajgcego wymaga-
nia przedsiebiorstwa w zakresie bezpieczenstwa informacji, przy-
czynia sie do generowania nastepujacych korzysci:

— Obnizenie wskaZznikéw ryzyka operacyjnego

— Poprawa bezpieczehstwa informacji i weryfikacja
stosowania przyjetej polityki bezpieczefstwa

— Wsparcie dla identyfikacji i rozwigzywania
incydentéw bezpieczefstwa

— Zmniejszenie kosztéw monitorowania i poprawa
efektywnosci pracy personelu zarzadzajacego

— Osiagniecie i zachowanie ciagtej zgodnosci
z regulacjami i wymogami formalnymi

— Rozszerzenie Systemu Zarzadzania Jakoscia
w przedsiebiorstwie o obszar
bezpieczenstwa informacji



B OFERTA WOLA INFO W ZAKRESIE ROZWIAZAN SIEM

Wola Info dostarcza swoim Klientom kompleksowe rozwigzania
teleinformatyczne, adresujace ich potrzeby w zakresie bezpie-
czenstwa informacji i systeméw teleinformatycznych przetwa-
rzajacych dane. Konsultanci Wola Info uwzgledniajac istniejgce
normy i regulacje prawne, a takze dobre praktyki i doSwiadczenie
firmy w tym obszarze, pomagaja Klientom efektywnie i skutecznie
zarzadzac bezpieczehstwem informacji w przedsiebiorstwie.
Metodyka naszego dziatania sktada sie z kilku etapow:

— analizy potrzeb Klienta oraz proceséw
biznesowych funkcjonujgcych w jego organizacji

- weryfikacji skutecznosci dziatania i optymalizacji
stosowanych rozwigzan

— doboru i wdrozenia niezbednych srodkéw bezpieczefistwa

Naszym celem jest zabezpieczenie ciggtosci dziatania Panstwa orga-
nizacji oraz wzrost efektywnosci funkcjonowania przedsiebiorstwa.

Konsultanci Wola Info pomoga Panstwu w doborze rozwigzania
dla Systemu Zarzadzania Informacja o Bezpieczehstwie i Zdarze-
niami (ang. SIEM — Security Information and Event Management)
najlepiej adresujgcego Panstwa potrzeby zwigzane z ochrong in-
formacji. Kolejnym krokiem bedzie wdrozenie w Pahstwa organi-
zacji efektywnego Systemu Zarzadzania Informacja o Bezpieczen-
stwie i Zdarzeniami.

W realizacji SIEM korzystamy z produktéw wiodacych
dostawcow, takich jak:

— Cisco
netForensics
Novell

— RSA

W naszej ofercie znajduja sie takie rozwigzania jak Cisco MARS,
netForensics SIM One, Novell Sentinel i RSA enVision, produkty
o zaawansowanej funkcjonalnosci, wysoko skalowalne, z mozli-
woscig dostosowania do wymagan organizacji dowolnej wielkosci.

Oferowane przez nas rozwigzania doskonale ,wspétpracujg” z réz-
nymi technicznymi Srodkami bezpieczenstwa. Unikatowos¢ dostar-
czanych przez narzedzi sprawia, ze dzieki swej funkcjonalnosci
idealnie wpieraja wymogi uwarunkowan formalnych i prawnych.

Szczegobty na temat naszej oferty oraz petna prezentacja rozwia-
zah Wola Info, z uwzglednieniem Panstwa indywidualnych po-
trzeb, zostana przedstawione podczas warsztatéw zorganizowa-
nych na Pafnstwa zyczenie.

Jesli chcieliby Panstwo dowiedzie¢ sie wiecej na temat oferowa-
nych przez nas rozwigzah lub sg Panstwo zainteresowani zorga-
nizowaniem warsztatéw, prosimy o kontakt z przedstawicielem
handlowym Wola Info, dzwonigc pod numer +48 22 431 84 00.

Wola Info SA
UL. Cybernetyki 7, 02-678 Warszawa
Tel: +48 22 431 84 00, www.wolainfo.com.pl



